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ТЕРМІНИ, ВИЗНАЧЕННЯ І СКОРОЧЕННЯ 
Активи –  будь-яке майно ОВК (безоплатно передане ОВК або придбане за рахунок власних/залучених ресурсів), що перебуває у розпорядженні ОВК та призначене для його використання з метою здійснення операційної, інвестиційної та фінансової діяльності ОВК, та використання якого призводить до збільшення економічних вигод у майбутньому.
ЗЗ ОВК – загальні збори членів ОВК
ІСО ОВК – інформаційна система ОВК
ОВК – організація водокористувачів
Політика – Політика організації охорони та забезпечення зберігання активів та інформаційної безпеки ОВК 
Комісія – Комісія з оцінки збитків
Пропускний режим - система контролю та обмеження доступу на територію ОВК з метою забезпеченні безпеки, контролю та обліку перебування співробітників, відвідувачів та інших осіб.
Статут - статут ОВК, затверджений рішенням загальних зборів членів ОВК № […] від […]
ТМЦ – товарно-матеріальні цінності
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ОВК має забезпечувати ефективну систему збереження матеріальних цінностей, активів, ресурсів та забезпечення інформаційної безпеки ОВК.
Ця Політика встановлює загальні правила щодо збереження активів, проведення заходів з охорони, проведення заходів, спрямованих на забезпечення інформаційної безпеки в ОВК, та засади проведення внутрішніх розслідувань.
ОВК забезпечує контроль та проведення заходів, спрямованих на охорону та збереження активів, на постійній основі. 
Завдання та повноваження щодо організації охорони, забезпечення зберігання активів ОВК та інформаційної безпеки, визначені цією Політикою, можуть виконуватись працівниками ОВК, з якими укладені трудові договори, або передаватись на аутсорсинг та виконуватись особами, які володіють відповідними знаннями та навичками, на підставі укладених цивільно-правових контрактів (підрядники). 
У разі залучення підрядників функції служби безпеки або ІТ служби ОВК, в тому числі повноваження керівника служби безпеки або керівника ІТ служби, виконуються такими підрядниками. 
Принципами проведення заходів з охорони та збереження активів є:
0. безпека: збереження активів є важливим завданням ОВК. Усі співробітники мають дотримуватися заходів безпеки, щоб запобігти крадіжкам, пошкодженням та втратам активів ОВК.
0. відповідальність: кожен співробітник ОВК несе відповідальність за збереження та охорону активів, зокрема шляхом правильного використання та обережного поводження з ними.
0. систематичність: Політика передбачає встановлення систематичних процедур і контрольних механізмів для ефективного виконання завдань з охорони та збереження активів.
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Заходами з охорони активів є сукупність дій, що проводяться співробітниками або підрядниками ОВК, які направлені на збереження належного стану активів, попередження пошкоджень, належного функціонування пропускної системи та оперативного реагування на виявлені порушення. 
До заходів з охорони активів належать:
0. забезпечення функціонування контрольно-пропускної системи ОВК;
0. фізичний обхід та огляд території ОВК;
0. фізичний огляд цілісності всіх елементів меліоративної мережі;
0. здійснення постійного відеоспостереження за контрольно-пропускними пунктами ОВК, приміщеннями ОВК, елементами меліоративної мережі (за наявності такої можливості);
0. перевірка справності всіх замків, замкненості всіх приміщень ОВК;
0. своєчасне включення та відключення сигналізації (за наявності);
0. постійна охорона приміщень ОВК.
Відповідальними за проведення заходів, спрямованих на охорону та збереження активів, які є переданими в особисте користування працівникам, посадовим особам або іншим уповноваженим особам ОВК, є керівники структурних підрозділів, завідуючий складом ТМЦ, IT спеціалісти, представники служби безпеки, а також інші уповноважені особи ОВК.
Відповідальними за проведення заходів, спрямованих на охорону та збереження активів загального користування, в тому числі територія бази ОВК, адміністративних приміщень та приміщень спеціального користування (наприклад, офісні, виробничі та складські приміщення, доступ до яких мають певні посадові особи та працівники), є керівник служби безпеки ОВК.
Керівник служби безпеки ОВК формує команду охоронців.
Заходи з охорони активів здійснюються охоронцем ОВК не рідше ніж [два рази на день - зранку та ввечері], окрім заходів з забезпечення функціонування контрольно-пропускної системи ОВК та здійснення відеоспостереження, які проводяться на постійній основі 24 години на добу. 
Забезпечення функціонування контрольно-пропускної системи ОВК здійснюється шляхом видання пропусків співробітниками ОВК та обмеження доступу третіх осіб, що не мають пропуску, на територію ОВК. 
Доступ осіб, що не мають пропуску на територію ОВК, можливий після фіксування інформації про таких осіб у відповідні журнали реєстрації відвідувачів. До журналу вноситься прізвище, ім'я, по батькові, паспортні дані, дата та час візиту, номер та назва автотранспорту (за наявності), мета візиту, прізвище, ім'я, по батькові і посада працівника або посадової особи ОВК, який приймає відвідувача.
У випадку виявлення сторонньої особи на охоронюваній території охоронець ОВК має з'ясувати прізвище, ім'я, по батькові та причини знаходження особи на території ОВК. Після чого супроводити особу на вихід з охоронюваної території або внести інформацію про особу в журнал реєстрації відвідувачів. 
Охоронець повідомляє про виявлення сторонньої особи на охоронюваній території керівника служби безпеки шляхом складення службової записки про інцидент в день виникнення такого інциденту, але в будь-якому випадку не пізніше ніж на наступний робочий день. 
У випадку виявлення порушення цілісності замків, неналежного знаходження активу поза місцем його зберігання або пошкодження активів ОВК, що включає в себе також пошкодження рухомого і нерухомого майна ОВК, елементів меліоративної системи ОВК, охоронець або інший представник служби безпеки здійснює візуальний огляд навколо місця порушення на предмет сторонніх осіб або інших порушників, здійснює фото та відеофіксацію, та:
0. якщо порушення цілісності або пошкодження майна пов'язано з недбалістю співробітників ОВК (наприклад, залишення приміщення незамкненим, залишення відкритих вікон, залишення електроприладів ввімкненими, залишення активів поза межами їх зберігання, незаконне присвоєння активів) або з об'єктивними факторами (наприклад, пошкодження активів внаслідок погодних явищ), складає службову записку з описом обставин на ім'я керівника служби безпеки та передає її не пізніше наступного робочого дня.
якщо обставини порушення або пошкодження активів можуть бути пов'язані з протиправними діями третіх осіб (наприклад, є сліди фізичного впливу на замки, двері, розбиті вікна тощо), негайно звертається до поліції, повідомляє про інцидент керівника служби безпеки ОВК та [голову ОВК / голову правління / виконавчого директора], а також вживає заходи зі збереження недоторканості місця, де відбулось порушення (забороняє доступ інших осіб, не переміщає жодні активи, не здійснює прибирання тощо).
На [керівника служби безпеки ОВК / голову ОВК / голову правління / виконавчого директора] покладаються обов'язки здійснювати комунікацію з правоохоронними органами щодо інциденту (за потреби), а також оперативного повідомлення [голови ОВК / голови правління / виконавчого директора] щодо виявленого порушення. 
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Службові розслідування проводяться у випадках, якщо є дані або обґрунтована підозра, що пошкодження активів відбулось з вини працівника або посадової особи ОВК.
Метою службового розслідування є встановлення фактів, обставин та причин порушень, інцидентів або негативних подій, які виникли на території ОВК, та  спрямоване на з'ясування обставин і виявлення винних осіб з метою запобігання подібним подіям у майбутньому та забезпечення безпеки ОВК та її активів.
[Керівник Служби безпеки ОВК / голова ОВК / голова правління / виконавчий директор] розпочинає службове розслідування не пізніше наступного робочого дня після виникнення інциденту, який призвів до необхідності такого розслідування.
Під час проведення службового розслідування можуть вживатися наступні заходи:
0. Збір і аналіз інформації, в тому числі:
· збір всіх відповідних документів, свідчень, записів та інших доказів, що стосуються інциденту;
· аналіз зібраної інформації з метою з'ясування хронології подій, встановлення фактів та обставин, визначення можливих причин і винних осіб;
0. Проведення опитувань, в тому числі:
· опитування свідків, постраждалих або осіб, що прямо або опосередковано мають відношення до інциденту, з метою отримання свідчень та деталей події;
· опитування осіб, на яких падає підозра щодо причетності до інциденту;
0. Огляд місця події:
· проведення детального огляду місця, де стався інцидент, з метою збору фізичних доказів, виявлення слідів або інших відомостей, що можуть допомогти в розслідуванні;
· фотодокументування або відеозапис події або місця, щоб зберегти об'єктивну інформацію про стан речей.
0. Проведення експертиз та досліджень:
· залучення експертів або спеціалістів для проведення технічних, медичних, фінансових або інших видів експертиз з метою отримання об'єктивної інформації та аналізу доказів;
0. Ведення службової документації:
· підготовка службової записки, в якій фіксуються всі виявлені факти, висновки та рекомендації стосовно інциденту;
· збереження всіх документів, свідчень та інформації, пов'язаної з розслідуванням, з метою забезпечення їх доступності та конфіденційності;
0. Вжиття заходів щодо запобігання повторення подібних ситуацій:
· розробка та реалізація рекомендацій та заходів, спрямованих на запобігання подібним інцидентам у майбутньому, включаючи внесення змін до процедур, процесів, регламентів, підвищення безпеки та покращення контролю на територію ОВК.
Службове розслідування проводиться протягом [15 (п'ятнадцяти) календарних днів]. Після завершення службового розслідування керівник Служби безпеки ОВК складає службову записку на ім'я [голови ОВК / голови правління / виконавчого директора] та передає матеріали службового розслідування в юридичний відділ для вжиття заходів щодо відшкодування завданої шкоди та притягнення винних до відповідальності.
У випадку виявлення пошкодження активів ОВК для оцінки збитків від такого пошкодження створюється комісія з оцінки збитків. До складу комісії входять бухгалтер, завідуючий складом ТМЦ, спеціаліст з забезпечення та [голова ОВК / голова правління / виконавчий директор].
Комісія всесторонньо вивчає обставини пошкодження активу та оцінює нанесену шкоду. За результатами вивчення обставин інциденту комісія може дійти висновку про:
0. незначний розмір шкоди – за умови що виявлено дрібне пошкодження активу, що не заважає його функціонуванню; 
0. значний розмір шкоди – актив пошкоджено на суму, що перевищує [10 (десять) тисяч гривень]. 
Якщо комісія дійде висновку, що нанесена шкода перевищує [10 (десять) тисяч гривень], комісія може ініціювати залучення суб'єкта оціночної діяльності для проведення незалежної оцінки розміру нанесеної шкоди в порядку, визначеному Політикою забезпечення ресурсами ОВК та законодавством України. 
ОВК вживає всіх належних заходів для відшкодування завданої шкоди та стягнення її з винних осіб, а також застосування заходів дисциплінарної відповідальності до винних осіб, що є співробітниками або посадовими особами ОВК відповідно до чинного законодавства.
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Метою забезпечення інформаційної безпеки ОВК є дотримання конфіденційності, цілісності та доступності інформації, що стосується діяльності ОВК. 
Захист інформації допомагає попереджати витоки конфіденційної інформації, забезпечує належний рівень безпеки для систем обробки інформації та гарантує збереження даних ОВК.
Функції з забезпечення інформаційної безпеки ОВК покладаються на ІТ службу.
Для забезпечення інформаційної безпеки вживаються такі заходи:
0. регулярне оновлення технічного забезпечення та програмного забезпечення, що використовується в роботі ОВК;
0. використання паролів, шифрування даних та інших методів захисту для забезпечення конфіденційності та цілісності інформації;
0. проведення навчань та свідомого підходу до безпеки інформації серед працівників ОВК;
0. створення регулярних резервних копій даних та використання засобів відновлення інформації у разі втрати або пошкодження даних.
Заходи забезпечення інформаційної безпеки здійснюються на постійній основі. 
Для оцінки ризиків вразливості інформаційних систем ОВК, представниками ІТ служби здійснюється отримання інформації про загрози шляхом:
0. отримання повідомлень від співробітників про підозрілу активність на комп'ютерах;
0. отримання повідомлень від систем моніторингу/антивірусних програм про потенційні атаки, вразливості системи, незвичайну активність або підозрілі дії;
0. за результатами проведеної діагностики спеціальними програмним забезпеченням шляхом моніторингу системи безпеки, виявлення вразливостей, аналізу системних журналів та інших джерел;
0. за результатам консультацій від зовнішніх експертів або спеціалізованих служб.
Частота отримання інформації може бути налаштована в режимі реального часу або через регулярні інтервали, залежно від потреб і можливостей ОВК.
У разі виявлення загрози інформаційній безпеці ОВК уповноважена особа ІТ служби зобов'язана:
0. негайно повідомити [голову ОВК / голову правління / виконавчого директора], голів відповідних структурних підрозділів ОВК та працівника, на чиєму комп'ютері виявлено проблему (за наявності), про виявлену загрозу;
0. запровадити заходи щодо врегулювання ситуації, наприклад, встановлення додаткових захисних заходів, блокування доступу, зміна паролів, ізоляція вразливих систем або розслідування інциденту;
0. зафіксувати і проаналізувати події, що сталися, для подальшого вдосконалення системи інформаційної безпеки та запобігання майбутнім загрозам.
З метою удосконалення системи інформаційної безпеки ОВК може здійснюватися класифікація інцидентів в ІСО ОВК (за наявності) за такими критеріями:
0. сфера інформаційної безпеки, на яку була направлена загроза (загроза конфіденційності, цілісності інформації, отримання конфіденційних даних тощо);
0. ступінь навмисності;
0. походження загрози (зовнішня чи внутрішня);
0. оцінка збитків стосовно виявлено інциденту.
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Ця Політика набирає чинності з дати її затвердження ЗЗ ОВК.
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